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1. OBJETIVO

Descrever de forma clara e objetiva os requisitos necessarios para Sistema de
computadorizado (Software) utilizados no: Gerenciamento das Documentacdes;
Gerenciamento de Desvios e CAPA; Gerenciamento de Controle de Mudancgas; e

Gerenciamento de Risco em Qualidade. Atendendo as regulamentacdes ﬁas

Préaticas e as necessidades da Hemobras. o
2. ESCOPO \ E

Prestacdo de servicos especializados de licenca de uso, @ lacdao, implantacdo,

validacdo, parametrizagdo e capacitacdo de Sistema orizado de garantia da
qualidade que atenda aos seguintes processos: Gestaodde Documentagdes; Gestdo de
Desvios e CAPAs, Gestio de Controle de Mudaévestﬁo de Riscos em Qualidade.
3. REFERENCIAS (J

e ANVISA - RDC n%30 1 de agosto de 2019 — que dispde sobre as Diretrizes

Gerais de Boas e Fabricacao de Medicamentos.

e ANVISA V%, de 21 de agosto de 2019 — que dispde sobre as Boas Préticas
c

omplementares aos sistemas computadorizados utilizados na

de E \
b ao de Medicamentos;

< SA —IN n° 47, de 21 de agosto de 2019 — que dispde sobre as Boas Praticas
e Fabricacdo complementares as atividades de qualificagdo e validacdo

e ANVISA - Guia n° 33-2020, versao 1 - Guia para Validagdo de Sistemas

Computadorizados.
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4. GLOSSARIO E ABREVIACOES

Acao Corretiva - Acdo adotada para tratar e eliminar a causa raiz de um desvio

que ja ocorreu e evitar a recorréncia.

Acao de Disposicao — A¢do implementada para eliminar os efeitos do desvio sem
levar em consideracdo suas causas, também entendida como me%e

contencdo ou ainda de corregio.

Acao Preventiva - Acdo adotada para prevenir a ocorréncia potencial

desvio. V
BPF: Boas Priaticas de Fabricacao. o

BPx: Boas Praticas, onde o x pode represe\&agcagﬁo (BPF), Laboratorio
(BPL), Documenta¢do (BPD), Armazena PA), entre outros.

CAPA: Corrective and Preventive Agées Corretivas e Preventivas).

Desvio de qualidade - Represe@afastamento dos parametros de qualidade
estabelecidos para u‘r} pr u processo, conforme referenciais oficiais (ex:
Farmacopeias, RDC, v alquer evento com impacto direto na qualidade do

produto.

Documentgs, Estratégicos da Qualidade (DEQ) - Representa um subtipo de
docum apresenta as diretrizes especificas que estdo relacionadas com o
'sist a 'qualidade, cujas estratégias devem ser definidas de uma forma mais

@

ter:

ada em comparacdo ao Manual da Qualidade. Como exemplos, podemos

anual de Boas Préticas de Importagdo, Armazenagem e Distribuicao de

Medicamentos; Diretrizes de Treinamento; Plasma Master File; Site Master File.

Documento da Qualidade (DQ) - Representa um subtipo de documento
operacional que padroniza informagdes especificas. Alguns exemplos de
documentos da qualidade sdo: cronogramas, planos de limpeza, plano/cronograma
de auditoria, plano de manutencdo, listas de equipamentos, protocolos, entre

outros.
ERU: Especificacdo de requisitos do usuério
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o FAT/TAF: Factory Acceptance Tests — Testes de Aceitagao na Fabrica.
o GGQ: Geréncia da Garantia da Qualidade.
o GTIC: Geréncia de Tecnologia da Informagao e Comunicagao.

o SAT/TAP: Site Acceptance Tests — Testes de Aceitacao na Planta.

o Procedimento Operacional Padrao (POP) - Subtipo de docume 0?

descritas todas as etapas para a execugao de uma atividade.
E a

o Programa da Qualidade (PQ) - Subtipo de docume
diretrizes especificas que estdo relacionadas com o 51s alldade € possui

modelo padrdo definido pela Garantia da @ dade Programa de

presenta as

Qualificacdo de Fornecedores.

e Registros - Siao todos os documento que servem para evidenciar a

execucao de uma determina atividad

® Registros da Qualidade (RQ) btipo de documento que apresenta as
evidéncias de execu;jo d @ dades descritas em documentos do sistema da

qualidade, principa 0os operacionais. Este registro pode ser de
preenchimento ¢ icQ:ou manual.

o TI - Tecnolegia da Informacao.

N
OQ
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Farmacéutica

5. CRITERIOS DE CLASSIFICACAO DOS REQUISITOS

Cada requisito desta ERU devera receber uma classifica¢do para categoriza-lo conforme

Quadro 1 abaixo:

Quadro 1 - Classificacdes dos requisitos dos usudrios.

Classificacao do

Descricao do Requisito

requisito
Devem ser plenamente atendidos os requisitos relaci nad?‘
a) impacto na qualidade do produto; &
B — BPx b) impacto nas condi¢des de limpeza, sa a

¢) cumprimento regulatério de Boas
demais legislacdes farmacéutic
d) requisitos de processos def*Al

A z

(ACQ) e parametros critic

aca sterilizacdo;
Praticas de Fabricacdo e

Criticos da Qualidade
sso (PCP).

S — Seguranga,
Sadde e Meio
Ambiente

Requisito critico que pode a
portanto, deve ser plenam

uranga ou o meio ambiente e que,

N — Nio BPx

Requisito necessario
operagdo do siste ma
Praticas (BPx) ou Sandef@seguranca e meio ambiente. Estes requisitos
também s3o ma

bora para otimizar a funcionalidade e
no entanto, ndo possui impacto em Boas

pdatd ¢ devem ser plenamente atendidos.

D — Desejavel

Requisito de el, que pode oferecer facilidades operacionais, de

e dados, etc. O atendimento a este item se dard quando

ara consultas futuras.

I — Informativo

s secdes — especialmente para propostas e escopo de trabalho —
quais as informacdes precisam ser fornecidas com clareza.

6. DESC

ERAL

O Si putadorizado deverd apresentar os seguintes médulos:

estdo de Documentacgoes:

o Solicitacdo de um novo documento.

o Elaboracdo de documentos da Qualidade tais como: POP, RQ, DQ, PQ,

DEQ, Protocolos e Relatérios. Identificadas duas possibilidades:

- Criacdo do documento, preenchendo campos, no proprio sistema, com

formatacao automatica; ou

- Criagdo e formatagao do documento em software externo e documento

anexado na solicitagdo para tramitacdo em workflow.
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o Revisdo / versionamento de documentos.
o Workflow de aprovacao.
o Emissao de copias.
o Controle de impressdo de coOpias. (Copias controlada e Copias nao
controladas)
o Visualizagdo e emissdo de lista-mestra de documentos. v
o Arquivamento, indexagdo e controle dos documentos aprgva D).
o Publicagdo do documento aprovado.

Gerenciamento de treinamentos (controle dos um» precisaram ser

1agdes)

treinados no Documento; corre¢ao autométi@
o Gestao de Desvios e CAPAs: utilizado e aca@ e acompanhamento dos

Desvios da Qualidade bem como suas acd isposicdo; investigacdo de causa

raiz, plano de acdo e avaliacdo de eficd coes.

o

o

o

©

Descrigao do desvio. ‘ ;

Avaliagdo de impa uisito ndo atendido).
Identificacdo d do desvio (setor, sistema, produto, etc).
Descrica 20 de Disposi¢ao/Ac¢ao de Correcdo (A¢ao imediata).

Cla a0 do tipo de Acdo de Disposicdao/A¢ao de Correcdo
% lho, refugo, inspec¢ao, reparo, reclassificagao, etc)

lassifica¢do quanto ao nivel de criticidade do desvio (4 niveis de desvios:

Ocorréncia, Menor, Maior e Critico).
Comunicac¢io do desvio.

Aprovacdo do Desvio pelo responsavel da area ou pela Garantia da

Qualidade.

Selecdo de ferramentas da qualidade para analise da causa raiz do desvio
conforme a criticidade do desvio (exemplos: Brainstorming, Diagrama de

causa e efeito, Diagrama de Pareto, Histograma, etc)

Elaboragao do CAPA (plano de acdo):
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- Permitir atribuir atividades as pessoas competentes;

- Informar aos usuérios as atividades que lhe foram atribuidas;

- Permitir controle gerencial da realizac¢do das tarefas;

- Autonomia para transferéncia de responsabilidade de determinada tarefa

em caso de auséncia do responsavel.

Avaliacdo de Eficacia: :
- Defini¢do da metodologia de Avaliacao de eficigi ponsavel pela

o
acao;
- Aprovacdo da evidéncia da avaliagfw&%mia pelo responséavel da
area.
- Aprovagdo da avaliacdo de e area pela Garantia da Qualidade.
o Avaliacdo integrada de desyios / €laboracao de CAPAs integrados.
o Permitir filtrar os d conforme a origem e a sua criticidade.
e Gestdo de Controle de cas:
o Utilizado cumentar e acompanhar as mudancas.
o

Solw da mudancga.
ki 1cacdo da Mudanca (Critica ou Nao Critica; Regular ou Urgente).

I
o ;Valiagﬁo de Impacto das Mudangas

Controle de Autoriza¢do das Mudancas pela Garantia da Qualidade.
Elaborac¢do do plano de acdo da mudanga:

- Permitir atribuir atividades as pessoas competentes;

- Informar aos usuérios as atividades que lhe foram atribuidas;

- Permitir controle gerencial da realizac¢do das tarefas;

- Autonomia para transferéncia de responsabilidade de determinada tarefa
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em caso de auséncia do responsavel.
Avaliacdo de Eficacia:

- Defini¢do da metodologia de Avaliagao de eficidcia do responséavel pela

acao;

- Aprovacdo da evidéncia da avaliacdo de eficicia pelo res %a

area.

- Aprovacdo da avaliacdo de eficicia da area pela Ga@ualidade.

o Gestao de Riscos em Qualidade: o

o

o

©

Comunicacgio de riscos. &
a

Entrada para verificacdo de riscos a amente a partir de processos

de desvio ou solicitacdo de mu

Selecdao de ferramentas d<av o de riscos da qualidade (exemplos:
FMECA).

Divisdo do Gesta Qos de acordo com os frameworks, a saber:

. e e de Objetivo e Contexto do processo;

= Identificacdo dos riscos: registro dos riscos, causas,
@ncias e categoria.

= Avaliagdo dos riscos: do grau ou nivel do risco pelo célculo de

probabilidade x impacto x detectabilidade e atribui¢do de identificacao
visual da classificacdo final do risco, de acordo com o pré-estabelecido

(p. Ex: risco alto, médio ou baixo)
= Tratamento dos riscos e monitoramento:

- Elaboracdo de plano de acdo, com agdes preventivas e de contingéncia,

incluindo prazos de execucao;

- Permitir atribuir atividades as pessoas competentes e informar aos

usudrios as atividades que lhe foram atribuidas
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- Permitir controle gerencial da realizagdo das tarefas, incluindo

notificagdes de atraso.

- Autonomia para transferéncia de responsabilidade de determinada

tarefa em caso de auséncia do responsavel (Atividade restrita a nivel de

acesso especifico)

o Diferentes niveis de acesso e autorizacao de atualizacdo de d 4@

o Registro dos dados historicos; V
o Permitir estabelecer periodicidade de monitoran@&viso de prazo.

e Para todos os médulos: Q

o Emissdo/arquivamento de relatdrios de todas as informagdes possiveis de

acordo com a necessidade.

o Gerar gréficos. 0

o Sistema validavel conforme*as*exigéncias da ANVISA.

o Assinatura el ic

informacoes e alteracoes (trilha de auditoria)

o IdentificacadMinica (login) por cada usuério do sistema.
o tes niveis de acesso (minimo 3 niveis).
6.1. os de Dimensionamento/Capacidade
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Identificacio Classﬁ'ic:.u;.ao do . o
b ISt Requisito Descricao do Requisito
[B/S/N/D/]
Os sistemas devem atender a todas as estagdes de trabalho da
6.1.1. N Hemobras situadas em Goiana, Recife e Brasilia.
Deve ter capacidade de atender a 200 empregados da Hemobris
6.1.2. N acessando a0 mesmo tempo o mesmo sistema. Com idade
de alto volume de carga.
O tempo de resposta em acgoes (Actions) dos eve ser: De
0 a 1.0s = Aceitédvel.
N De 1.0 a 10s = Problemdtico. A contratada déyera résolver o problema
6.1.3. para que tempo de resposta volte a ser aé
Mais de 10s = Inviavel. Este tempo dé nao sera aceito no
sistema.
B O sistema deve armaz, dados até que seja aposentado,
6.1.4. conforme o Plano d€gAp tadoria do Sistema aprovado pelo
Servico de Valid tificacdo da Hemobras.

6.2. Requisitos do Processo
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Identificacao Classificz.u;.ﬁo do . . .
b ISt Requisito Descricao do Requisito
[B/S/N/D/]
6.2.1. N/A Requisitos Gerais para todos os modulos
Deve ser possivel cadastrar pelo menos 3 niveis de acesso dos
usudrios ao sistema, contendo administradores do sistema/geral,
o211 N administradores de cada mddulo e usuérios padrio p
modulo.
O sistema deve permitir a criacdo, alte sdo da
codificacdo das 4reas da empresa e vimlteragﬁo de
6212 N organograma/estrutura da empr Meragées devem ser
ist
m ser executadas na ordem
6.2.1.3 B 3o Ser possivel pular determinada
uéncia. (21 CRF Part 11)
6214 N um aviso para confirmacio, aprovagio e
acao de dados criticos. (POP-UP)
Os eve armazenar todos os documentos obsoletos e
6.2.1.5 B
celados por prazo especifico ou por prazo indeterminado.
Médulo para
6.2.2. N/A
Gestao de Documentacoes:
Os documentos devem estar dispostos no sistema de forma
ordenada, com classificacio hierarquica dos documentos, sendo
possivel a cria¢do de categorias tais como Manual da
6.2.2.1 B Qualidade, procedimentos, instru¢des, registros, protocolos e
I relatorios, e outros documentos a serem definidos de acordo
com a estrutura de documentacido da Hemobras e suas
atualizagGes.
Os documentos devem estar dispostos no sistema de forma de
6222 facil verificacdo, sendo possivel a busca dos documentos
utilizando no minimo a informagdo da area do documento, tipo
B de documento, palavras-chaves, assunto, cddigo do documento,
titulo e status (vigente, em revisdo, obsoleto, cancelado, entre
outros).
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Identificacao
do Requisito

Classificacao do
Requisito
[B/S/N/D/]

Descricao do Requisito

6.2.2.3

Devem ser permitidas a criacdo de modelos de documentos de
forma ilimitada para todas as categorias de documentos. Nesses
modelos deve ser possivel a padronizacdo do cabegalho,

rodapé, marca d'agua e parte do texto do docu

6.2.24

s,

Deve haver a codificacdo alfanumérica automa3
cada documento, com prefixos para a categoria
também para cada setor que pertence o d 0, 0 nimero

a versao do documento.

6.2.2.5

cu toS mestre.

6.2.2.6

tempo necessario para revisao do

documento.

6.2.2.7

6.2.2.8

6.2.2.9

O

Specifico para o sistema notificar por e-mail os

re veis pela revisdo do documento que ird vencer.

istema deve permitir notificar usudrios através de e-mail

automatico para a revisdo/aprovacgido de documentos.

O sistema deve permitir notificar usudrios através de e-mail

automatico para a revisdo/aprovacgio de documentos.

6.2.2.10

Deve ser possivel definir a data da efetividade do documento.

6.2.2.1

Deve permitir ao usudrio autorizado selecionar uma categoria
de documento, inserir o titulo para este, selecionar a 4rea do
documento, selecionar os responséveis pela elaboracdo, revisdo

e aprovacao.

212

Deve permitir o cadastro de mais de um elaborador, revisor e
aprovador. Permitindo a existéncia de um aprovador diferente

para cada setor ou conjunto de documentos.

6.2.2.13

No caso de auséncia do elaborador, revisor ou aprovador, deve
ser possivel que algum usudrio tenha o perfil de acesso para

alterar qualquer dos ausentes.
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Identificacao
do Requisito

Classificacao do
Requisito
[B/S/N/D/]

Descricao do Requisito

6.2.2.14

Deve ser disponibilizado para selecdo do responsavel pela
aprovacao principal apenas o gestor do setor ou o seu
substituto. Se houver necessidade de incluir mais de um

responséavel pela aprovacdo devem ser demonstrad

selecdo todos os gestores e substitutos dos demais
il

6.2.2.15

Deve disponibilizar no cabecalho do docume
inseridos pelo usudrio (categoria, titulo, se 0s aprovacio

o cddigo alfanumérico do documentoie, o numero da versido do

6.2.2.16

docuv@
Deve disponibilizar c o0 os dados gerados

automaticamente: datd’'da 1vacao, codigo, versdo, status e

paginacdo respeitando rdo pigina atual/total de paginas.

6.2.2.17

Deve per astro de documentos relacionados

otitro documento) com o documento que estd
sefido criad®; deve permitir também o acesso facil a seus

S, tais como: instrucdes, registros e relatorios.

6.2.2.18

6.2.2.19

e permitir no momento da publicaciio que os documentos

elacionados e seus anexos estejam disponiveis como link.

Deve cadastrar as permissdes de alguns usudrios para
impressdo e acesso dos documentos, em qualquer momento.
Desde que registre a finalidade da impressao (controlada, ndo

controlada, para treinamento, entre outras).

Deve administrar a emissdo de copias controladas, controlando

a devolucdo das copias obsoletas

Deve permitir que os usudrios visualizem todos os documentos
que estiverem sob sua responsabilidade e a etapa do fluxo em

que se encontram (em elaboracdo, em revisdo, em aprovagao).

6.2.2.22

Deve ser permitido aos envolvidos na elaboracao/revisdo de
documentos as alteragdes nas informagdes do cadastro do

documento, durante o fluxo de aprovagao.

6.2.2.23

Ao final do processo de aprovacdo da nova versdo do
documento, o sistema deve ser capaz de gerar automaticamente

o numero da nova versao.
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Identificacio Classificz.u;.ﬁo do - -
b ISt Requisito Descricao do Requisito
[B/S/N/DA]
6.2.2.24 Deve garantir que s6 podera estar efetivo os documentos
B aprovados pelos responséveis.
6.2.2.25 Ao final do processo de aprovacio quando o documento ficar
disponivel, o sistema devera gerar um PDF do do to
B criado. O PDF deve estar perfeitamente legivi S
mesmos dados do documento criai
6.2.2.26 Deve notificar apds a efetivacdo do docu e-mail os
B gestores cadastrados como responséw ocumento, € 0s
demais envolvidos com no flux ﬁ ¢a0 do documento.
6.2.2.27 B Deve permitir edi¢do do d itesde apenas um usudrio por
6.2.2.28 Deve permitir quéia,infosmacio do tipo de copia (controlada,
B ndo controlada; inamento e entre outras) seja impressa
no documento.
6.2.2.29 A partir da de efetividade do documento, 0 mesmo estara
B iSpo ara consulta no sistema pelo setor elaborador e por
todos com permissdo de consulta.
6.2.2.30 uando houver revisdo de um documento, a versdo anterior
B devera ser automaticamente obsoletada a partir da data de
efetividade da nova versdao do documento.
6.2.2.31 N Deve ter usudrios com perfil de acesso a documentos obsoletos.
6.2.2.3 Deve permitir fazer cancelamento de um documento tornando-
I B o indisponivel para consulta.
Deve permitir que em sua pédgina inicial seja demonstrada a
B lista de pendéncia do usudrio “logado” no sistema.
2.34 Deve realizar a emissdo de alerta por e-mail sempre que alguma
B tarefa for atribuida a um usudrio.
6.2.2.35 O sistema deve ser capaz de notificar por e-mail os envolvidos
(Gestores das Areas e outros) sobre a proximidade de
B vencimento dos documentos de sua drea para que possa iniciar
a revisdo antes que 0 mesmo venga.
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6.2.2.36 O sistema deve permitir emissdo de alerta por e-mail aos
usuarios com acesso ao documento, informando sua
N disponibilidade para treinamento ou consulta, com confirmacio
de leitura.
6.2.2.37 O sistema deve controlar os empréstimos e i
N de documentos fisicos por setor*
6.2.2.38 Deve ser possivel a criag@o de listas de do no minimo
por area do documento, tipo de docw alavras-chaves,
B assunto, c6digo do document ﬁ ) eStatus (vigente, em
, entre outros).
6.2.2.39 ca dos elaboradores, revisores e
B ntos, com a data da assinatura
eletronica, COM informacdes registradas do sistema.
6.2.2.40 Deve na @ sstvel a alteracdo de um documento por uma
B pessoa ndo autorizada.
6.2.2.41 eve trole dos usudrios que precisaram ser treinados no
B cumento que entrard em vigéncia, enviando e-mail aos
H usudrios com a antecedéncia programavel.
6.2.2.42 Deve ser possivel elaborar avaliacdes eletronicas para os
treinamentos dos documentos, com acesso pelo sistema, com
correcao automatica das avaliagdes, atribuindo notas aos

usudrios que realizarem as avaliacdes.

Deve permitir a identificacdo que o usuério teve ciéncia de um
novo documento, para os casos em que sO € necessario a leitura
do documento, utilizando isso com evidéncia de treinamento

realizado.

6.2.2.44

Deve ser permitido gerar automaticamente listas ou relatérios
dos treinamentos realizados e pendentes por documento,

usuarios e areas.

6.2.2.45

Deve permitir a criag@o de lista de treinamentos a serem
realizados por um usudrio a partir de listas padrdes (por area,

setor, cargo, conjunto de atividades, entre outras).
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6.2.2.46 Para a realizacdo de treinamentos, o sistema deve permitir um
N cadastro de banco de questdes das quais o sistema seleciona 5
de maneira aleatéria.
6.2.2.47 Para a realizacdo de treinamento, o sistema deve ter ersao
N de avaliacdo de treinamento de acordo com o p. ario
6.2.2.48 Deve ter um Gestor do Mddulo de Gestéo de ntacdo
N com perfil de acesso de administra dulo
6.2.2.49 O Sistema deve ter indicadores da w ocumentagio e
N ) %
6.2.2.50 Na elaboracao de docume dévd'ser possivel a edicdo do
N doc o'em Word e Excel.
6.2.2.51 Permitir o vinc umentos relacionados (precisam
N se tados durante uma revisao)
6.2.2.52 Ossis @ e ter fluxo para aceitagdo de documentos
extefnos cOMPo arquivamento (protocolo, relatério, POP. RQ,
N DQ; , entre outros), com a cria¢do de um cédigo de
identificacdo.
6.2.2.53 Deve ter controle para acessar os médulos para editar
documentos apenas o pessoal com o status de treinado no
sistema (perfil de aceso ou automatico)
623 A Médulo para
Gestao de Desvios e CAPAs:
Deve permitir o cadastro de tipos e subtipos de desvios (por
I exemplo: equipamento, processos, procedimento, setores,
; N produtos, entre outros). De maneira que pode ser classificado
pelos tipos e subtipos.
Deve permitir o cadastro de tipos de classificacio de desvios
6.2.3.2 B (por exemplo, critica, maior, menor e ocorréncia)
6.2.3.3 Deve permitir a descricao das acdes de disposicdo, com a
B possibilidade de anexar os documentos.

6.2.3.4 Deve notificar por e-mail ao Gestor dos Desvios do Setor a
N Acido de Disposi¢do (correcdo) realizada.

6.2.3.5 N Deve permitir a configuracdo de um relatdrio padrdo de desvio.
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6.2.3.6 Deve permitir o cadastro de ferramentas de investigacdo de
B causa raiz (Exemplo: 5 porqués, Ishikawa, brainstorming,
arvore de decisdo, entre outros).
6.2.3.7 Deve ser possivel cadastrar mais de um Gestor de De8wios do
N Setor para cada setor da empresa
6.2.3.8 Deve permitir ao Avaliador do Desvio defin cer do
N desvio (por exemplo, desvio procedente ecedente)
6.2.3.9
N
6.2.3.10
B
6.2.3.11 Deve permiti iacdo automatica de reincidéncia do
desvio ¢ lo Com nivel de semelhanca da classificacdo
N estah€lecid or, processo, subprocesso, equipamento, entre
out odendo reclassificar a criticidade de um desvio.
6.2.3.12 ve permitir ao Gestor do Desvio do Setor, classificar o
B H esvio previamente cadastrado (por exemplo, critica, maior,
menor e ocorréncia)
6.2.3.13 Deve permitir que os desvios criticos de um setor sejam
notificados para Chefes, Gerentes, Responsaveis Técnicos e
2 outras pessoas envolvidas. Apresentando as informacdes do
desvio ou link para consulta-lo.
6. Deve permitir ao Avaliador do Desvio fazer o encerramento do
N desvio para os casos de Acdo de Disposicao (correcio)
suficiente que elimine a causa raiz.
6.2.3.15 Deve permitir ao Avaliador do Desvio, em caso de A¢ado de
Disposi¢do (corre¢do) insuficiente, solicitar ao Gestor do
N Desvio do Setor a abertura de uma nova Acao de Disposi¢ao
(correcdo) atribuindo responséavel e data.
6.2.3.16 Deve permitir ao Responsével pela Acdo de Disposicio
N (corre¢ao) a insercdo da descricdo das acdes, da data de
realizacdo, dos documentos de evidéncia necessario.
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6.2.3.17 O sistema deve permitir que o fluxo seja realizado entre o
Avaliador do Desvio e o Responsavel pela A¢do de Disposicao
N (correcdo) até que o Avaliador do Desvio julgue a correcio
como suficiente.
6.2.3.18 Deve permitir ao Gestor do Desvio do Setor, e
% ;
N B
6.2.3.19 N a investigacdo das
6.2.3.20
N
6.2.3.21 O Sistem: mitir a aprovagao/reprovacdo da
N causa raiz pelo Avaliador do Desvio.
6.2.3.22 No ovac¢do da investigacdo da causa raiz, o sistema
N ¢ permitir a realizac@o de nova investigagao.
6.2.3.23 e permitir a elaboracdo de CAPAs (Plano de a¢do) com a
N H escri¢do da agdo, o Responsavel pela Acio, e a data limite
para a conclusdo das mesmas.
6.2.3.24 Deve notificar por e-mail aos Responsaveis pela Acdo sempre
que uma acdo lhe for atribuida.
6.2.3.25 Em caso de ndo cumprimento do prazo estabelecido, o sistema
N deve notificar por e-mail o Responséivel pela Acdo e o Gestor
I do Desvio do Setor.
Q O sistema deve notificar por e-mail o Responsavel pela Acdo
c sobre a necessidade repactuacdo da data de conclusdo de uma
N acdo quando a mesma estiver em atraso. Devendo permitir o
replanejamento da data da conclusio da acéo, com a inclusdo
de uma justificativa no sistema.
6.2.3.27 O sistema deve notificar por e-mail, em caso de nio
cumprimento do prazo repactuado por duas vezes, ao Gestor do
N Desvio do Setor e ao Gestor superior ao Responsavel pela
Acido.
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6.2.3.28 O sistema deve permitir a inclusdo de documentos para
N evidenciar a conclusio de cada uma das acdes.
6.2.3.29 O sistema deve permitir que o Responsavel pela Acdo realize o
N registro da data da conclusdo das agdes.
6.2.3.30 Deve notificar por e-mail com antecedéncia piésd
N proximidade do prazo para execucdo da acdo a S a
pela Acio. ?
6.2.3.31 Deve notificar por e-mail o Gestor dw o Setor, quando
N as acoes forem concluidas p onsaveis pelas acoes.
6.2.3.32 Deve permitir aos A o esvio a inser¢do da
B informacao relativa aéfica as acoes: Eficaz/Ineficaz. Deve
ser possivel a inclusdo de,parecer para as acoes ineficazes.
6.2.3.33 Deve permiti onsavel pela acdo, em caso de agdes
N serir novas acdes de forma complementar.
6.2.3.34 N tir inclui novas acdes, quando for necessario.
6.2.3.35 Deve permitir, quando incluidas novas acdes, realizar
B H novamente a verifica¢do de eficicia.
6.2.3.36 Deve permitir ao Gestor dos Desvios do Setor a conclusio do
desvio, quando for concluido que as a¢des foram eficazes para
sanar o desvio, realizando o encerramento do desvio,
encaminhando o desvio para aprovagdo do encerramento, com
assinatura eletronica dos aprovadores.
6. Deve notificar por e-mail ao Gestor do Desvio do Setor um
N comunicado de um novo desvio aberto no sistema.
6.2.8.38 Deve notificar por e-mail ao Gestor do Desvio do Setor o
N cancelamento do desvio ndo procedente.
6.2.3.39 Deve ser possivel a criagcdo de CAPAs (plano de acdo)
N relacionados a desvios, auditoria, analise de risco, agoes de
melhoria e outros temas.
6.2.3.40 Deve ser permitido que um CAPA (plano de a¢do) seja
B rastredvel pelo desvio ou tema que o originou (auditoria,
reunifio, melhoria entre outras origens).
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6.2.3.41 Deve ser permitido que um CAPA (plano de acdo) seja
B relacionado a0 mesmo tempo com véarios desvios, com varios
efeitos de falha (analise de risco), com varias auditorias e
outros temas.
6.2.3.42 N Deve ter um Gestor do Médulo de Gestao de m
perfil de acesso de administrador do
6.2.3.43 O sistema deve permitir a substitui¢do do
N Setor, Avaliador do Desvio e dos
6.2.3.44
N
6.2.3.45
N
6.2.3.46 O sistema deve fazer um aviso para a confirmacao de
aprovacdo/reprovacao de dados criticos do processo.
6.2.3.47 . - .
O Sistema deve ter indicadores da Gestao de Desvios e CAPAs.
Moédulo para
6.2.4 N/A
Gestao de Controle de Mudancas:
I O sistema deve permitir o cadastro de diferentes categorias de
6 @ N mudangas (por exemplo, equipamentos, sistemas, processos,
setor, entre outras).
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O sistema deve permitir criar formulério padrao de controle de
mudancga. Na solicita¢gdo da mudanga o formulério deve conter:
categoria da mudanga, identificacdo do produto ou grupo de
produtos afetados, situagdo atual, proposta de muda oes
propostas, justificativa da mudanca, nivel de guiticidade,
6.2.4.2 N justificativa do nivel de criticidade, iden do
responsavel pela solicitacdo da mudan alise da
mudancga o formulério deve conter: ise dgrisco e avaliagdo
de impacto negativo, parecer (procedente, ndo
procedente), identificacao. s da Equipe Avaliadora
6.2.4.3
N
6.2.44 i ; g
N
( D
6.2.4.5 O sheve permitir o cadastro do nivel de criticidade da
N mudanga (Critica, Nao-critica).
6.2.4.6 # Para as Mudancas Criticas, o sistema deve permitir a
participacdo da Equipe Avaliadora da Mudanca na Anélise de
Risco e na elabora¢@o do Plano de Acdo. E para as mudangas
Nao-critica, o sistema deve permitir a participacdo de apenas
um membro da Equipe Avaliadora da Mudanca (Qualidade) na
Analise de Risco e elaboracdo do Plano de Acéo.
6 O sistema deve permitir que a Equipe Avaliadora da Mudanca
N informe o parecer (por exemplo, procedente ou nao
c procedente).
6.2.4.8 O sistema deve permitir que os membros da Equipe Avaliadora
N da Mudanca, em caso de parecer negativo, possam incluir
justificativa para tal e com isso o encerramento da solicitacio.
6.2.4.9 O sistema deve gerar automaticamente uma codificacio
B alfanumérica para a proposta de mudanca da mudanca.
6.2.4.10 O sistema deve permitir anexar quaisquer documentos para
N cada solicitacdo de proposta de mudanga.
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6.2.4.11

O sistema deve permitir, em caso de proposta de mudancga
aprovada, a insercao de a¢des e responsdveis, data limite para a
conclusdo das mesmas. (este requisito pode ser integrado ao

moédulo CAPA)

6.2.4.12

O sistema deve notificar por e-mail a necessidade

da data de conclusdo de uma a¢do quando a me

atraso. Devendo permitir o replaneja

conclusio da acdo, com a inclusﬁw justificativa no
sistema. (este requisito pode se @ ntegrado ao modulo

6.2.4.13

incfusdo de documentos para

evidenciar a con ada uma das agdes, bem como os

documentos pa itoramento da mudanca. (este requisito

riealizado integrado ao médulo CAPA)

6.2.4.14

permitir que o responsavel pela agdo realize o
data da conclusdo das ag¢des. (este requisito pode ser

realizado integrado ao médulo CAPA)

6.2.4.15

sistema deve permitir que o responséavel pela acdo registre
observacdes sobre a acdo. (este requisito pode ser realizado

integrado ao médulo CAPA)

6.2.4.16

O sistema deve informar ao Solicitante da mudan¢a quando
todas acdes forem concluidas. (este requisito pode ser

realizado integrado ao médulo CAPA)

O sistema deve notificar por e-mail a Equipe Avaliadora da
Mudanca quando a solicitagcdo de proposta de mudanga for

julgada como procedente.

6.2.4.18

O sistema deve notificar por e-mail aos envolvidos sempre que
uma ac¢do lhe for atribuida. (este requisito pode ser realizado

integrado ao médulo CAPA)

6.2.4.19

O sistema deve notificar por e-mail com antecedéncia pré-
definida a proximidade do prazo para execu¢@o da acio aos
responsaveis por esta. (este requisito pode ser realizado

integrado ao médulo CAPA)
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6.2.4.20

N

O sistema deve notificar por e-mail ao solicitante da mudanga a

acdo que foi concluida. (este requisito pode ser realizado

integrado ao médulo CAPA)

6.2.4.21

O sistema deve notificar por e-mail o Responsével

sobre a necessidade repactuacdo da data de co

ail, em caso de ndo

6.2.4.22

O sistema deve noti 0
cumprimento do praZo réplancjamento por duas vezes, a0
Solicitante da mudanca e, gestor superior ao responsédvel pela

de ser realizado integrado ao médulo

CAPA)

acdo. (este rel

6.2.4.23

N e

Casqlo tem al para a conclusdo da ac@o ultrapasse 3 vezes

tem ial acordado, o sistema deve notificar por e-mail o
or imediato do responsével pela acdo, tornando o Gestor o
ovo responsdvel pela acdo, a quem caberd definir o novo
prazo da acdo. (este requisito pode ser realizado integrado ao

moédulo CAPA)

6.2.4.24

O Sistema deve permitir que o Aprovador da mudanga (da
Garantia da Qualidade) realize a aprovacao final, encerrando a

mudanga.

Quando uma mudanga necessitar ser cancelada, o sistema deve
permitir a criacdo do plano de acdo de reversdo com inclusdo
de acdes para reverter a mudanca, com nova anélise de risco.

(este requisito pode ser realizado integrado ao médulo CAPA)

6.2.4.26

Deve ter um Gestor do Médulo de Gestiao de Controle de

Mudancas com perfil de acesso de administrador do médulo

6.2.4.27

O sistema deve permitir a substitui¢do do Solicitante da
Mudanca, de membros da Equipe Avaliadora da Mudanga, do
Aprovador da Mudanca e dos Responsaveis pela Acdo, sempre

que for necessario (por motivo de auséncia, férias, entre

outros).
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6.2.4.28

O sistema deve gerar relatorios que permitam aos gestores
identificar todas as acdes sob responsabilidade de seus

liderados, assumidas em planos de a¢@o no sistema e seus

respectivos prazos. (este requisito pode ser realizadog

ao modulo CAPA)

6.2.4.29

O sistema deve permitir criar um relatdrio co

controles de mudangas, por exemplo: €S, nao-

procedentes, concluidos, entre outr@s, Sende possivel fazer
listas por setor, por respo @ processo, por

6.2.4.30

Mudancas com p

6.2.4.31

O Sistema dicadores da Gestdo de Controle de

Mudangas

6.2.5

6.2.5.1

6.2.5.2

6.2.5.3

Médulo para

Gestao de Riscos em Qualidade:

istema deve permitir para cada andlise de risco o cadastro
e um Solicitante da Anélise de risco, o qual deve dirigir a

dindmica de AR e para o qual deve haver indicativo claro.

O Sistema deve permitir a participa¢do de quantos usuarios

forem necessarios para cada anélise de risco.

O sistema deve possibilitar a descricdo de andlise do contexto
externo em que o sistema analisado opera. (fatores regulatérios,

legais, financeiros, cultura regional e nacional)

O sistema deve possibilitar descri¢do de andlise do contexto
interno em que o sistema analisado opera. (capacidade de
organiza¢do de recursos e conhecimento, objetivos e

estratégias, valores e cultura)

6.2.5.5

O Sistema deve possibilitar a definicdo do contexto do processo
de gestdo de risco (responsabilidades e responsdveis, extensao
da andlise de risco, defini¢do da extensao do projeto, processo
ou atividade, definicdo da metodologia, defini¢do dos critérios

de risco, como o desempenho € avaliado)
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Id(f)elll{teii;lcl?s%fg Clalsls;i(:fl?s(;i?:)) @ Descricao do Requisito
[B/S/N/DA]
6.2.5.6 O Sistema deve permitir ao responsavel pelo processo
N selecionar os usudrios pré-cadastrados para participacio da
dindmica de avaliacdo de risco.
6.2.5.7 Todos os usuérios aptos a realizar AR devem ser ca dos
no sistema por um Administrador da AR de acorde setor
N em que estd alocado e fungdo que desempenha® % Analista
- SNP; Chefe - SGIP
6.2.5.8 O Sistema deve possuir perfil de ministrador da
N AR, por meio do qual pode ser @ diferentes modelos
A
6.2.5.9 Ap6s cadastro de pari modelo especifico (projeto,
processo, equipariento, efe), o Usuario Administrador de AR
N podera atribut ao mesmo e disponibilizd-lo em um
effu para os demais usudrios.
6.2.5.10 O sisteéma isponibilizar ferramenta FMECA configuravel
N (ISO 31010).
6.2.5.11 s usudrios cadastrados poderdo iniciar andlises de risco
N H apenas para processos relacionados ao seu setor.
6.2.5.12
Administrador de AR poder analisar AR de todos os setores
6.2.5.13 O sistema deve permitir ao usudrio selecionar o tipo de
N ferramenta de andlise de risco pré-cadastrada para uso.
6.2.5.1 A disponibilizacido de novos modelos de ferramentas ou
I N mudangas nos modelos cadastrados deve ser restrita a
Administrador de AR.
@ 5 Deve ser possivel configurar as ferramentas de Anélise de
N Risco de acordo com as caracteristicas do processo (p.ex.:
alterar quantidade de colunas e nomeé-las)
6.2.5.16 O sistema deve permitir o estabelecimento dos critérios de risco
N (severidade ou impacto, ocorréncia ou probabilidade e
detectabilidade).
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do Requisito

Classificacao do
Requisito
[B/S/N/D/]

Descricao do Requisito

6.2.5.17

Os indices utilizados para medir o grau de risco (severidade ou
impacto, ocorréncia ou probabilidade, detectabilidade) devem
ser passiveis de configuracdo, de maneira que a correlacio

quantitativa-qualitativa possa ser adequada ao co

avaliado (BPF, corrupgdo, etc.)

6.2.5.18

O sistema deve permitir o cadastro de significade

para realizar a correlacio entre a faixa d
risco e o grau de risco, por tipo de aValiacaogPara que se gere,
além do valor numérico, resulta % aultiplicacdo dos fatores,

um valor qualitativo p. e

6.2.5.19

O sistema deve i adastro do valor de grau de risco

aceitavel, apet , para cada modelo de avaliacdo (nivel

de risco g o'qual devera ser proposta acdo de controle).

6.2.5.20

0 cada dos controles atuais (vigentes) para tratamento dos

riscos durante a configura¢do dos modelos de AR

6.2.5.21

istema deve ser capaz de conectar cada andlise de risco ao
processo, subprocesso, projeto e equipamento, material,
Desvios, CAPA, Controle de Mudancas, Validagao,
Qualifica¢do de fornecedores, Autoinspe¢do ou qualquer outro
o tenha originado. De maneira a identifici-lo inequivocamente

e rastrear a origem dos riscos analisados.

O sistema deve permitir ao analista responsavel
preencher um campo descritivo livre.

O sistema deve permitir o cadastro de diferentes escalas por

critério de avaliagdo (severidade, frequéncia e detectabilidade)

Deve permitir localizar facilmente a origem da demanda de
Andlise de risco dentro da cadeia de valor da empresa.

Processos, subprocessos, projetos, equipamentos, materiais, etc.

6.2.5.25

No processo de avaliagdo deve ser permitido preencher campos
de identificacdo do risco (por exemplo.: modo de falha ou risco,
causa, consequéncia e categoria) para cada ferramenta

cadastrada.
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6.2.5.26

O Administrador do médulo de AR deve ser capaz de
preencher previamente os pardmetros e correlacdes
quantitativas qualitativas de Severidade, ocorréncia e, quando

achar necessario, detectabilidade.

6.2.5.27

O sistema deve permitir atribuir valores de

u risco,

detectabilidade e ocorréncia para cada modo

de acordo com as escalas pré-cadastradas amenta ou

modelo escolhida para realizacA@yde andlise do risco

6.2.5.28

O Administrador do médu deve ser capaz de

oy

déncias entre os valores

preencher previamente
resultantes dos calgilos rau de risco e seu significado

or modelo de AR.

6.2.5.29

nivel de risco devem ser gerados

e, por meio da multiplicagcdo dos valores de
veridad®; ocorréncia e, quando aplicavel (riscos em

qualidade), detectabilidade escolhidos.

6.2.5.30

6.2.5.31

6.2.5.32

stema deve permitir anexar documentos a analise de riscos

ou mapas de riscos.

Deve haver indicacido automatica de necessidade de acdes de
controle, quando o nivel de risco superar o minimo aceitavel

(de acordo com o apetite a risco pré-cadastrado)

Deve ser possivel consultar os critérios de célculo do risco bem
como a correlacio dos indices de avaliacdo do grau de risco ao
longo do uso da ferramenta para facilitar a dindmica do

processo.

Fae,

Todas as tarefas pendentes de aprovacdo, realizag@o ou revisio
devem ser notificadas por e-mail, o que inclui vencimento de

prazos de tarefas.

6.2.5.34

Ao final da alimenta¢@o dos dados por um dos usudrios, cada
um dos demais envolvidos deve poder entrar no sistema para
verificar os dados e aprovar o contetido, de maneira a

homologar o documento.
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6.2.5.35

O sistema deve possuir facil identificagdo para casos que que o
grau de risco for maior que o apetite a risco cadastrado, e a
insercdo de acdes de controle e responsaveis, data limite para a

conclusdo de agdes para todos os graus de risco. (estg

pode ser integrado ao médulo CAP A

6.2.5.36

O sistema deve notificar por e-mail a nec g

atualizacdo de informagdes (status) ou re a0 da data de
conclusdo de uma ac¢do quando a iver em atraso.

Devendo permitir o replaneja a da conclusdo da
acdo, com a inclusdo d ativa no sistema. (este

grado ao médulo CAPA)

requisito pode ser

6.2.5.37

O sistema dev

a inclusdo de documentos para
evidenciar a ¢ de cada uma das agdes, bem como os
documen o monitoramento da mudanca. (este requisito

podelser realizado integrado ao médulo CAPA)

6.2.5.38

%

6.2.5.39

6.2.5.40

D ver escalonamento das notificagdes para niveis
erarquicos superiores, em funcio do tempo de atraso ou

quantidade de repactuagdes e a criticidade do risco.

O sistema deve permitir que o responsavel pela acdo registre
observacdes sobre a acdo. (este requisito pode ser realizado

integrado ao médulo CAPA)

O sistema deve permitir que o responsavel pela ac¢do realize o
registro da data da conclusdo das ag¢des. (este requisito pode ser

realizado integrado ao médulo CAPA)

O sistema deve informar aos envolvidos na AR quando todas
acdes forem concluidas. (este requisito pode ser realizado

integrado ao médulo CAPA)

6.2.5.42

O sistema deve notificar por e-mail com antecedéncia pré-
definida a proximidade do prazo para execu¢do da acio aos
responsdveis por esta. (este requisito pode ser realizado

integrado ao médulo CAPA)
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6.2.5.43

O sistema deve notificar por e-mail, em caso de nio
cumprimento do prazo replanejamento por duas vezes, a0
Solicitante da mudanca e ao gestor superior ao responsédvel pela
acdo. (este requisito pode ser realizado integrado ag

CAPA)

ddulo

6.2.5.44

Caso o tempo total para a conclusio da a¢do u

o tempo inicial acordado, o sistema deve por e-mail o

Gestor imediato do responsavel pela& ando o Gestor o

novo responsavel pela acdo, r4 definir o novo
prazo da acdo. (este requi realizado integrado ao

PA)

6.2.5.45

Deve haver medi

uranca para evitar que as agdes de
controle s ificadas sem etapas de avaliagdo e

aprovacao.

6.2.5.46

sa acdo das acdes de controle, o sistema deve
dir r o Lider da Anélise de Risco para reanalisar os

parimetros utilizados para medir o grau de risco.

6.2.5.47

6.2.5.48

6.2.5.49

eve haver campo para conclusio a partir do grau de risco

obtido na nova avaliagao.

O sistema deve permitir abertura de novo plano de a¢do, caso a

equipe julgue necessario.

Apb6s a finalizagdo do plano de acdo deve ser realizada nova
avaliacdo de risco, a fim de verificar se houve redu¢do do grau

de risco anteriormente observado.

Quando o grau de risco for maior ou igual ao anterior deve
haver possibilidade de realizar novo plano de acdo e repetir o

processo até alcancgar o grau de risco desejado.

6.2.5.51

O sistema deve gerar relatorios que permitam aos gestores
identificar todas as acdes sob responsabilidade de seus
liderados, assumidas em planos de a¢@o no sistema e seus
respectivos prazos. (este requisito pode ser realizado integrado

ao modulo CAPA)
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6.2.5.52

Quando uma ag¢do de controle necessitar ser cancelada, o
sistema deve permitir a criacdo do plano de acdo de reversao
com inclusdo de a¢des para reverter a mudanca, com nova
anélise de risco. (este requisito pode ser realizado in

moédulo CAPA)

6.2.5.53

Deve gerar relatérios a partir da possibilidade

dados de criticidade com ag¢Ges de contro

responsaveis, nivel ou grau de riscw ores, mapas de
calor, percentual de execug@o d @ os'de acdo, gréficos etc.

6.2.5.54

a de documentos pelos

chave, atributos do documento

ador, status do documento, autor,

permissdes de agesséydepartamento, data de emissdo, validade.

6.2.5.55

2 possuir controle de niveis de acesso

§para leitura, edicdo, aprovacdo e exclusio de

documentos.

6.2.5.56

6.2.5.57

istema deve permitir inserir data de reandlise dos riscos,

envio de e-mail de acordo com a periodicidade cadastrada.

O sistema devera permitir controlar as versdes das revisdes das

analises de riscos.

Apbs o encerramento o sistema deve emitir o relatério final

(com nimero sequencial - cddigo alfanumérico).

O Sistema deve ter indicadores da Gestido de Risco.
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6.3. Requisitos de Projeto, Materiais e Construcao

Classificacao do

Id(:)erl;t;ﬁlcl?s(“i?g Requisito Descricao do Requisito
b [B/S/N/D/T]
N/A N/A N/A

6.4. Requisitos dos Principais Componentes

Q!

. ~ Classificacao do
Identificacio . . o
b ISt Requisito Descricao do Requisito
[B/S/N/D/]
N/A N/A

N AP

6.5. Requisitos para Itens de Uso Unico

A

Identificacao

Classificacao do

(JV

. Requisito Descricao do Requisito
do Requisito [B/S/N/D/T]
N/A N/A N/A

6.6. Requisitos para Int

€

Sistemas de Utilidades

. ~ Classificacao do
Identificacio . . o
b It Requisito Descricao do Requisito
[B/S/N/D/]
N/A /A N/A

MOS e Medicéo e Controle

Classificacao do

{iterll{téﬁz?s(‘;?g Requisito Descricao do Requisito
1 [B/S/N/D/T]
- ik N/A N/A

6.8. Requisitos de Operacao

. ~ Classificacao do
Identificacio . . o
b ISt Requisito Descricao do Requisito
[B/S/N/D/]
N/A N/A N/A
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6.9. Requisitos de Automacao e T1

q ~ Classificacao do
Identificacao g - a8
do Requisito Requisito Descricao do Requisito
b [B/S/N/D/T]
Em caso de sistema Web (Internet), deve ser utilizavel em pelo
6.9.1 B menos um dos seguintes navegadores (browser): Google Chrome,
Mozila Firefox ou Internet Explorer, na dltima versio di 1'3;.; el
Em caso de sistema Cliente/Servidor, deve dispOfi
6.92 B aplicativo necessario no lado cliente
6.9.3 B
6.9.4 B O sistema deverd perpiitir lizacdes para novas versdes -
upgrades - sem interfgre os dados ja existentes
6.9.5 B O banco de dados @ salizar copia backup
.
6.9.6 N O sistema, € @l rodar sem perda de performance em links
internetide no miRTmo 1 Mbit/s.
Inter m outros sistemas computadorizados através do
6.9.7 B Webservice.
sistema deverd ter um leiaute padrio para aplicativos.
6.9.8 B
6.99 N Todo aviso/alerta ao usudrio devera ser feito por e-mail e/ou
estilo POP-UP em janela diretamente.

S

6c. sitos Elétricos

. ~ Classificacao do
Identificacio . . o
b ISt Requisito Descricao do Requisito
[B/S/N/D/]
N/A N/A N/A
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6.11. Requisitos de Manutencao

6.12. Requisito de Segu

q ~ Classificacao do
Identificacao g - a8
do Requisito Requisito Descricao do Requisito
[B/S/N/D/]

A abertura de chamados deve ocorrer via interface web ou por e-
mail. Conforme abaixo:
1 — Critico: Sistema inoperante. Inicio de atendimento: até 04
(quatro) horas. Resolu¢do do Chamado: em até 08 (o as
apos o inicio do chamado.
2 — Urgente: Erros ou problemas reincidentes
operacdo do sistema. Inicio de atendimen
horas. Resolu¢do do Chamado: em até 16 (d

6.11.1. N 3 — Rotina: Problemas contorndveis, ndig, afetafdo a performance
ou operacdo ou a funcdo afe ente é utilizada
eventualmente ou temporariamen % atendimento: em até
24 (vinte e quatro) horas. Igaoglo Chamado: em até 48
(quarenta e oito) horas.
4 — Programada: Desti S plementacdo de procedimentos
de melhorias e corregoes vistas a prevenir a ocorréncia de
problemas e escl to ‘de duvidas. Inicio de atendimento:
em até 48 (quarte horas. Resolucdo do Chamado: em até
72 (setenta © @ S.

6.11.2. N Suporte g@éni€e,online 8h x 7 dias por semana, em portugués.

6.11.3. N danutencao do suporte as versdes antigas, caso a Hemobras
i,& 3o atualizar uma versao.

Saude e Protecao Ambiental

Classificacao do
Requisito
[B/S/N/D/]

Identificacao
do Requisito

Descricao do Requisito

N/A : i N/A

N/A

C
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6.13. Requisitos de Documentacao

Identificacao Classificacao do Descriggio do Requisito
do Requisito | Requisito [B/S/N/D/I]
Entrega de manual de usuério, com versdo em portugués ou
inglés, e manual contendo relacdo da rede de assisténcia técnica
6.13.1 B autorizada. Estes manuais devem incluir todos os dados e
informacgdes referentes ao sistema e seus componen
manuais devem incluir a descri¢do completa dos proced
recomendados de opera¢do e manute
6.13.2 B Fornecimento de todos os manuais de instalacao w 30, CDs
de instalac@o e outros documentos que fize
informatizado (So
6.13.3 I Fornecimento de certificados de ga
12 (doze
6.13.4 B Emissdo de declaraca ado que comprove o
atendimeit FR Part 11.
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6.14. Requisitos

para FAT/TAF, Instalacao, Comissionamento, SAT/TAP,

Qualificacoes e Validacoes

Identificacio Classificacao do Descricio do Requisito
do Requisito | Requisito [B/S/N/D/I] ¢ 4
6.14.1 B Comprovar capacidade técnica para realizar a Qualificagdo dos
o sistemas.
6.14.2 B Especificacdo de Hardware.
6.14.3 B Especificagdes Técnicas e Funcionais do So
6.14.4 B Manuais de Instalagdo, Operacao wo do software.
6.14.5 B Plano de validagao (PV) d
6.14.6 B Analise de Riscos (ARy do
Protocolo, Fg Testes e Relatorio Qualificacdo de Projeto
6.14.7 B (Q.P), de i1 I), de operacdo (QO) e de desempenho
- d
6.14.8 B atriz d reabilidade.
H imentos Operacionais Padrdo (POP), caso aplicavel, como
6.14.9 B encia: Controle de Acesso, trilha de Auditoria (Audit trail),
o Back-up, Restauracdo de dados (Restore), Plano de Contingéncia,
Plano de recuperagdo de Desastres.
6.14.10 B Programa de suporte ao usuario.

6.15.

C

os de Validacdo de Software e Registros Eletronicos
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Identificacao

do Requisito |Re

Classificacao do
quisito [B/S/N/D/T]

Descricao do Requisito

6.15.1

N

O sistema deve permitir um nuimero ilimitado de cadastro de
usudrio.

6.15.2

N

Caso necessite de licenca para instalagdo, permitir licenca para
instalagdo em todos os computadores das estacdes de trabalho da
Hemobras

6.15.3

Garantir inviolabilidade e prote¢do dos dados histérico
processo ou operacdes, quanto de rastreabilidade degm
feitas pelo operador do sistema (por meios e x’@
danos acidentais ou intencionais).

6.15.4

Capacidade de armazenamento de dados crit
controles com relevancia em relacio as
criticos inseridos manualmente, de
adicional da exatiddo dos dados

6.15.5

Controle para que entradas

codigo pessoal, chavg
A criagdo, altera

(21 CREP

6.15.6

Capacid

E@ strar tentativas de acesso por pessoas nio
autorizadas e

formar a tentativa de acesso aos administradores
do sist e a0s responsdveis pelo moédulo.
RF 11)

6.15.7

6.15.8

dade de registrar os acessos autorizados, incluindo

, hora e data. (Trilha de Auditoria)

O acesso aos dados armazenados deve ser garantido durante todo
o periodo de armazenamento.

6.15.9

6.15.10

Manutencdo dos registros de todas as entradas e alteracdes
quando houver alteracio de dados.

Possibilidade  de
eletronicamente.

impressdo dos dados  armazenados

Possibilidade de realizacdo de backup de todos os dados
relevantes em intervalos regulares.

C:

6.15.12

O software devera ser validado conforme critérios estabelecidos
na RDC 301/2019 e suas Instrugdes Normativas e no Guia de
Validagdo de Sistemas Computadorizados, devendo a contratada
fornecer os documentos com realizacdo de testes in loco na
HEMOBRAS, sendo a execucdo destes testes acompanhados de
uma equipe da HEMOBRAS.

6.15.13

A validacdo do software somente podera ocorrer apds aprovagao
da documqntagﬁo indicada pela Garantia da Qualidade da
HEMOBRAS.

6.15.14

Fornecer o Relatério, dados e documentos da Validacdo para
andlise e aprovacgdo pelo Servico de Validagdo e Certificacido da
Hemobris.
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Identificacao Classificacao do e dle e

do Requisito | Requisito [B/S/N/D/I]
Permitir que os Documentos sejam assinados eletronicamente,
contendo claramente:
- O nome de quem esté assinando;
- A data e a hora da assinatura;

6.15.15 B - O significado da assinatura (Elaboracdo, Revisdo, Aprovagio,

etc);
- Estas informagdes acima deverdo ser visiveis sempr m
documento for assinado eletronicamente, quan ocumento
for impresso ou visualizado em tela.
(21 CRF Part 11)

As assinaturas eletronicas devem estar ligai
seus respectivos registros eletronic assegurando que ndo
possam ser deletadas, copiadas as de forma a se
impedir fraudes ou falsificacdes.

Cada assinatura eletronica dividual e ndo deve ser
reutilizada ou redirecion quer outra pessoa/usuario.

A assinatura eletroni ve composta por pelo menos dois
componentes de idéhtificagdo, como por exemplo cddigo de
acesso (Login) e ssword).

A primeira assi ecutada apds se iniciar uma sessdo no
sistema (Al ema) deve exigir o fornecimento de pelo
menos e acesso (Login) e a senha (Password), as

6.15.16 B outras lassinaturas realizadas na mesma sessio podem exigir
apenas

tema deve exigir todos os componentes de identificacio de
assinatura eletronica quando a mesma € realizada em vérias
pes (acessos ao sistema) de forma ndo continua.

Semente o proprietario da assinatura pode assinar, o sistema deve
impedir o uso da assinatura por outros que ndo seu proprietario.

O sistema deve impedir que seja criada uma mesma combinagao
de cddigo de usudrio e senha, a identificacdo deve ser sempre
dnica.

O sistema deve gerenciar esquecimento de senhas ou perda de
dispositivos de acesso, exemplo Token.

(21 CRF Part 11)

Q>
©

B

O sistema deve garantir que as senhas dos usudrios sejam
periodicamente atualizadas. As mesmas devem ter um prazo de
expiracdo e o usudrio deve atualiza-la apds esse prazo. O sistema
deve emitir uma senha automatica para um novo usuério e o
mesmo deve ser obrigado a modificar para uma nova senha de
sua escolha.

(21 CRF Part 11)

6.15.18

Os dados arquivados devem permanecer acessiveis, legiveis e
integros, durante todo o periodo de retencdo dos documentos.
Produzindo cdpias completas e exatas dos registros eletronicos,
tanto no formato eletrdnico como impressa para leitura humana.
(Restore) - (21 CRF Part 11)
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6.16. Requisitos de Liberacao para Uso

q ~ Classificacao do
Identificacao g - a8
do Requisito Requisito Descricao do Requisito
b [B/S/N/D/I]
B Aprovacdo e certificacdo do Relatério, dos dados e dos
6.16.1 documentos da Valida¢do atestando a liberag¢do para uso.
B Disponibilizar o sistema validado até a etapa de quali e
6.16.2 operagdo, compreendendo os periodos para and ovagdo
dos documentos pela HEMO

6.17. Requisitos de Treinamento l o

Identificagio Classificacao do

Descricao do Requisito

. Requisito
do Requisito [B/S/N/D/I]
6.17.1 B

Para cada méd?ema, treinar pelo menos 15 (quinze)
empregado| Hemobras para atuarem como administradores e

multiplicadores do sistema.

6.17.2 B
o

rar material didatico para treinamento dos usudrios chaves

sistema e documentos que evidencie o treinamento.
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6.18. Outros Requisitos

Identificacao
do Requisito

Classificacao do
Requisito
[B/S/N/D/]

Descricao do Requisito

6.18.1

Participar de todo o vciclo de vida dos Sistemas
Computadorizados até a sua aposentadoria. (Conceito, Projeto,

Operagdo e Aposentadoria).

6.18.2

Plano de aposentadoria do Sistema computade

seguintes componentes: Introducdo; Papeis abilidades;

Visdo Geral e Implicacdes; Descrigﬁw sso de Negocio;
Abordagem para Aposentadori Arquivamento e
Destruicdo de Dados e Regi Sy ciamento da Mudanga;

Cronograma e Execucd entadoria; Documentagdo e

Software do Sistemas:

6.18.3

Plano de Migta s. Migracdo de dados sem alteracdo de

. Para atualizacdo de versdes software; para
atualiza@do do,banco de dados; conversdo de dados de um bando
degdados um fornecedor para outro; migracdes dentro do

sistema; migracdes de um sistema para outro.

troca de dados eletronicos de sistemas computadorizados com
outros sistemas devem possuir verificagdes acopladas apropriadas
para a alimentacdo e o processamento correto e seguro dos dados,

a fim de minimizar oS riscos.

Contrato com declaracdes claras das responsabilidades do
fornecedor do servico. (instalar, configurar, integrar, validar,

manter, modificar ou armazenar um sistema computadorizado)

6.18.5

O Sistema foi desenvolvido pelo de acordo com um sistema de
gestdo da qualidade apropriado. O fornecedor deve apresentar
minimamente no seu sistema interno de qualidade: Gestdo dos
documentos internos e treinamentos; Gestdo de desvios e tomada

de acdes; e Gestdo de Mudancas.
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7. ANEXOS
Identificacio Titulo
N/A N/A
8. HISTORICO DAS REVISOES
O histdrico das revisdes a seguir contém as alteracdes significativ a ultima

revisdo do documento. V

Modifica¢io Niimero

Descricao da Mudanca

Rev.0

Rev.1

Foram adicionados os requisitos p tdo das Ordens de Produgdo, para tanto foram
incluidas informagdes no Objeti

Processo (item 6.2.7).

Rev.2

Gestao das Ordens de Produgdo, para tanto foram
excluidas informacdes n@lObjetive; Escopo; Glossario e Abreviagdes; Descricao Geral; e

Rev.3

sitos de Processo (item 6.2.7).
do o requisito para servidor na nuvem no item 6.9.
Alteragao d w : foi retirado “incluindo Gestao de Riscos Corporativos”.
No‘? er'degfodo o texto foram retiradas as mengdes relacionadas aos “riscos
corpo No médulo de Gestdo de Riscos foi alterado o requisito do item
O. ,ieorrespondentes ao item 6.2.6.9 da Rev.2 (revisdo anterior), para retirar
relacionados a riscos corporativos. Também foi excluido um requisito
relacionado aos Riscos Corporativos: “O sistema deverd permitir a0 Administrador
do médulo de AR o cadastro do grau ou nivel de risco inerente (probabilidade e
mpacto SEM os controles atuais) e grau ou nivel de risco residual (probabilidade e
impacto COM os controles atuais) durante a configuracdo dos modelos de AR”,
correspondente ao item 6.2.6.22 da Rev.2 (revisdo anterior).
3. No mdédulo de Gestdo de Riscos também foi excluido um requisito relacionado as
ferramentas de andlise de risco: “O sistema deve permitir o uso de outras
ferramentas de analise de risco tais como GAMP 5, HACCP, arvore de decisao

configuraveis”, correspondentes ao item 6.2.6.11 da Rev.2 (revisdo anterior).
4. Foi retirado o Médulo Gestao de Autoinspegdes e Auditorias.

N =
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